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Problema de logaritmo discreto

Definicion del Problema de logaritmo discreto:
Sea < G,* >ciclico, |G|=n,beGy<b>=G=VYgeG
g = bX | k entero y definimos el morfismo de grupos:

logy : G — Z,
g — [K]

de tal manera que b* =g mod n
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Problema de logaritmo discreto

No existe hasta ahora un algoritmo para calcular esta k en tiempo
polinomial dados g y b aunque existen cosas mas rapidas que
"intentar todo” como pollard — p o la criba de campo de
funciones, criba numerica, etc.., también es muy rapido si usas tu
computadora cudntica usando el algoritmo de Shor para el
problema de logaritmo discreto y la transformada de fourier
cuantica :p
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Problema de logaritmo discreto

Una aplicacién del problema de logaritmo discreto es intercambiar
llaves a través de medios no seguros, Martin Hellman, Whitfield
Diffie, Ralph Merkle pensaron en un algoritmo usando el problema
de logaritmo discreto y no olvidemos a los que lo descubrieron
antes pero por razones de secreto militar no podian publicarlo,
Malcolm J. Williamson y James H. Ellis de Inglaterra en la GCHQ.
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Protocolo Diffie-Hellman-Merkle-Ellis-Williamson

Alberto (A) quiere cifrar un mensaje a Berenice (B) pero necesitan
un password en comdun, el problema es que no pueden comunicarse
el password ya que podrian estar intervenidos, y Eulalio (E) podria
estar capturando su trafico

entonces:

@ Ay B se ponen de acuerdo en un < Zy,x >yenun g € G tal
que g es generador, (Né6tese que E ya tiene esta informacién)

A toma un a € Zp, calcula A; = g% mod py manda A; a B

B toma un b € Z,, calcula By = g? mod py manda B; a A

A calcula S; = Bf mod p

B calcula Sp = A? mod p

0 S,=S,yaque S, =(gP)?=S,=(g?)P =g*=S$

Alberto y Berenice ya tienen un secreto S y no importa que Eulalio
conozca A1, Bi,pyg
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Protocolo Diffie-Hellman-Merkle-Ellis-Williamson

Notese que si usaramos DHMEW con el ciclico < Zp, + >
entonces el PLD serfa trivial.

En < Zj,* > la accién inducida es la exponenciacion
(a*a*a=a%) en cambio en < Z,, + > es la multiplicacién por
un escalar, (a+a+a=3-a)

Esto convierte al PLD en < Zp,+ > asti:

logp : G — Z,

g — [K
De tal maneraque b- k=g
E conoce b,gy p = b~! = b»~2 mod p (Fermat a? = a mod p)
lo cual hace que k=g - b1 =g bP~2
Esto resuelve el problema de logaritmo discreto en este grupo
aditivo :(
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Curvas elipticas

Ahora, jPor qué no usar otros grupos ?
@ Variedades abelianas en campos finitos
@ Jacobianas de curvas hiperelipticas

@ Jacobianas de otras curvas algebraicas
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Curvas elipticas

Ahora definiremos el grupo abeliano aditivo de una curva eliptica,
Consideremos la curva y2 = x3 + ax + b tal que la parte derecha
no tiene raices miltiples y a, b € K, K = K

El conjunto:

E(K) = {(x,y) e KxK / y? = x>+ ax + b} U {o0}

Forma un grupo abeliano, oo es un punto especial que nos hace
ver la curva en su versidn proyectiva
Ya que realmente este conjunto vive en P?
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Curvas elipticas

La adicién P& Q y el inverso de P (—P) con P, Q € E(K)
cumplen lo siguiente:

P=co=-P=x

P=(xy)=—P=(x,—y)

Py Q con coordenada x distinta = 3 £p ¢ N E(K) \ {P, Q}

(existe un tercer punto que intersecta la recta £p o con E(K)
que le llamaremos —R (Bézout)) y entonces P & Q = R

OP=-Q=PpQRQ=x
@ P = @, nos tomamos £p tangente en P a la curva, esta linea

interseca a la curva en otro punto —R, por lo tanto
PeP=R

(]

(]

(]
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Curvas elipticas

Ejemplo: y? = x3 — x
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Curvas elipticas

Si y = Ax + b es la recta que pasa por Py @, al intersectarla con
y2 = x3 + Ax + B obtenemos P & Q, y si P = Q obtenemos
P & P derivando implicitamente la curva para asi obtener:

Sean P = (xp,¥p), Q= (xq,¥q) ¥ R = (x,yr) € E(K) tal que
car(K) # 2

@ Si P # Q (coordenada x distinta al menos) P& Q@ =Ry
Xr = A2 — Xp — Xg
Yr= )‘(Xp —Xr) — Yp

= )
Xq—Xp
e SiP=Q

Xy =\ — 2xp

Yr = )\gxp - Xr) —Yp
o 3xp+A

A= 2yp
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PLD en curvas elipticas

Sea E una curva eliptica sobre Fq y P € E(Fq)\{oo}, computamos

Q = nP p.a n entero

El problema de logaritmo discreto en curvas elipticas es que dado
Py Q obtener n.
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PLD en curvas elipticas

Regresemos a DHMEW pero ahora sobre curvas elipticas con el
mismo contexto que tenian Alberto (A), Berenice (B) y Eulalio

(E).
@ Ay B se ponen de acuerdo en un E(F,) y un G € E(F,) tal
que G es generador, asi como una n tal que n < |E(Fg)|

@ Atomaunz, €[l,n—1]ycalcula Q; =z,G y manda Q,a B
@ Btomaunz, €[l,n—1]ycalcula Q, = z,G y manda Q, a A
@ A calcula S; = z;Qp

o B calcula S, = z,Q; Afirmamos que S, = Sp, ya que

Sa=2,Qp = Za(ZbG) =Sy =2,Q, = Zb(zaG) =S

De esta manera los dos ya tienen S, en este caso pueden usar
la coordenada x del punto S
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PLD en curvas elipticas

Existen muchas cosas a considerar para que esto sea seguro... solo
mencionaré uno de los puntos mas importantes el cual es:
Si |E(Fq)| = q existe un morfismo de grupos

< E(Fg),® >—<Fq,+ >

ya vimos que en el grupo aditivo, es trivial el problema de
logaritmo discreto.

También hay una manera de dar el morfismo al grupo multiplicativo
Existen documentos del NIST que indican que curvas son las
Optimas.

Eduardo Ruiz Duarte Criptograffa con curvas elipticas e hiperelipticas



Divisores y grupo de Picard

Pero aqui, ('_Qué sucede utilizando la misma construccién
geométrica? y* = f(x) Deg(f) =05
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Aqui la linea que pasa por 2 puntos no necesariamente 'choca’ con
un unico tercer punto viéndolo en A%

Tendremos que definir una relacidén de equivalencia entre puntos y
operar con las clases que nos permitan definir una operacién
binaria, para esto es lo que sigue.. divisores.
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Divisores y grupo de Picard

Sea € una curva suave y algebraica sobre K.
Un divisor de € es una suma formal finita:

D=>Y np(P) ny€Z
Pec

Llamaremos Div(€) al conjunto de estos divisores.

Ejemplo:
D1 = 1(P) —3(Q) +2(R) + 3(5)

Donde un nimero finito de coeficientes es no-cero
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Divisores y grupo de Picard

La suma de divisores es asi:
Dy =3 pee np(P)
D, = ZPGCmP('D)

Dy + D2 =3 pee(np + mp)(P)

Entonces (Div(€),+) es un grupo con elemento neutro:
0= ZPGCO(P)

El grado de un divisor es:

(D) = > peenp

Un subgrupo de Div(€) son los X € Div(€) tal que 9(X) =0 el
cual denotaremos como Div9(¢)
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Divisores y grupo de Picard

El divisor de una funcién f € K(€)* (campo de funciones
racionales sobre €) es:

Div(f) =3 pee ordp(f)(P)

Intuitivamente ordp(f) es una medida de la multiplicidad del cero
de f, o sea la multiplicidad de la interseccién de la curva € con f=0
A estos divisores les llamamos divisores principales y los denotamos
por Princ(Z)
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Divisores y grupo de Picard

Intuitivamente asi se define el orden en estos dos casos:

g(x)=0

CL

ord_Q (g)=1
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Divisores y grupo de Picard

Estos divisores realmente lo que nos indican en sus coeficientes es
que si bajo una una f € K(€)* , P es un polo (ordp(f) < 0) o P es
un cero (ordp(f) > 0)

Algunas propiedades de divisores principales sobre € una curva
suave algebraica sobre Ky con f, g € K(€)*

Div(f)=0 & fecK

d(Div(f)) =0

Div(f x g) = Div(f) + Div(g)
Div(f/g) = Div(f) — Div(g)
Div(f") = n- Div(f) Vn>1
Div(f) = Div(g) & f = cg,c € K

¢ © ¢ ¢ ¢
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Divisores y grupo de Picard

Ejemplo de divisores principales en y2 = x3 — x

(Con cuentas salen los ordp,(£) visto como el homogeneizado de £
en P2, esto es algebraicamente lo que vimos antes con geometria )
Div(Lp,q/Z) = (P) +(Q) + (R) — 3(c0)

Div(LpsQ.ec/Z) = (P ® Q) + (R) — 2(c0)

Div(=22—) = Div(Lp,q) — Div(Lpeg.s0)

Lpg,00

=(P)+(Q) = (P& Q) — (o0)
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Divisores y grupo de Picard

Vamos a dar una relacién de equivalencia entre divisores para
definir algo que nos pueda servir en criptografia

Sean Dy, Dy € Div(€)

Si Dy — D, € Princ(€) = Ds, D, son linealmente equivalentes y
Dy ~ D,

Ahora.. la relacién de equivalencia en Div®(€) forma el grupo
Pic%(¢) (divisores médulo la equivalencia lineal) , en otras
palabras:

Pic°(¢) = Div°(€)/Princ(2)
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Divisores y grupo de Picard

En curvas elipticas
E(F,) < DivO(E)

P (P) - (o)

00 = 0 = (00) = (0)

Esto nos dice que E «» Pic’(E) y P — ((P) — (c0)) por lo tanto
((P) — (o0)) representa a P,

Esto nos dice que con las curvas elipticas se construye el grupo 'tal
cual’, los divisores principales son las rectas que pasan por los

representantes de (P) y (Q) que definen un dnico punto
R — (R) = (o0)
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Divisores y grupo de Picard

Teorema: Sea € una curva algebraica de género g suave sobre un
campo algebraicamente cerrado = 3 una variedad abeliana
J(€) = Pic%(€), donde J(€) es la jacobiana de &
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Adicién en curvas hiperelipticas

Rapidamente con el siguiente teorema clasificamos a los divisores
de una curva de género g:

Def: Una curva hipereliptica de género g es de la forma

2+ h(x)y = f(x),h, f €K[x], Deg(f)=2g+1, Deg(h)<g
y f médnico

En este caso nos interesa que no tenga puntos singulares, o sea
que no se anule el gradiente y la curva en algln punto.

Teorema: Sea € una curva hipereliptica de género g sobre K
entonces cada clase de divisores se puede representar de
manera Ginica como:

> (P) = r(0)

1<i<r

donde r < g, P; # ¢
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Adicién en curvas hiperelipticas

Veamoslo geométricamente con un ejemplo: Por geometria
sabemos que en esta curva con g = 2 dados Pi, P>, Q1, @
podemos encontrar una clbica que pasa por esos 4 puntos que al
sustituir en la curva € nos dardn 6 puntos De los cuales ya

conocemos 4, los otros dos los proyectamos con oo y obtenemos a
los representantes del nuevo divisor .

(P1) + (P2) = 2(00) + (Q1) + (Q2) — 2(00) = (R1) + (Rz) — 2(o0)

N

N

R] R2
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Divisores y grupo de Picard

En resumen para construir el grupo de Picard hacemos:

@ Escoges una curva suave € algebraica
@ Buscas los divisores de orden cero Div®(¢)
o Consideras relacién de equivalencia lineal entre divisores

@ Defines el representante de cada clase de divisores
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Software libre para curvas elipticas

OpenSSL (www.openssl.org):

Listar curvas:
# openssl ecparam -list_curves

Crear una llave privada:
# openssl ecparam -out eckey.pem -name primel92vl -genkey

Calcular la coordenada 'y’ del punto de una llave de manera
comprimida (Legendre)

# openssl ecparam -in ecin.pem -out ecout.pem -conv_form
compressed
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Software libre para curvas elipticas

libcurve (http://math.co.ro/coloquio)

Rutinas en C para libcurve listas para usarse:

typedef struct point {

bint *x,*y;

int infinity; } point_t;

void lecc_initialize_parameters (void)

void lecc_point_normalize(point_t *)

void *lecc_point_alloc (void)

void lecc_point_print (point_t *, char *)

void lecc_point_free (point_t * )

void lecc_point_copy (point_t *, point_t *)

void lecc_point_clean (point_t *)

void lecc_point_double (point_t * , point_t * )

void lecc_point_add (point_t *, point_t *, point_t *)

void lecc_point_scalar_mul (bint * k, point_t * a, point_t * dst)
void lecc_point_scalar_-mul_long (long k, point_t * a, point_t * dst)
void lecc_message_to_point (bint * x, point_t * Q) (Neal Koblitz)
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Conclusiones

@ Curvas elipticas son interesantes pero hay que investigar mds
curvas y estudiar el problema de logaritmo discreto en ellas

@ Las curvas elipticas son una importante herramienta en
matemadticas, las formas modulares de éstas probaron uno de
los teoremas mds importantes de la historia

@ La criptografia con curvas hiperelipticas bien implementada es
muy rapida

@ Las curvas elipticas/hiperelipticas bien escogidas generan
grupos donde los ataques al problema de logaritmo discreto
son exponenciales, por lo tanto las llaves seguras se alcanzan
con tan solo 160 bits
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